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1 |Introduccidén

Alisys Digital, como empresa dedicada al analisis, disefio, desarrollo y mantenimiento de sistemas
de informacion que dan soporte a los servicios de telecomunicaciones y a diferentes soluciones
de transformacioén digital, para alcanzar sus objetivos asume un firme compromiso con la seguridad
de la informacion, comprometiéndose a la adecuada gestion de la misma, con el fin de ofrecer a todos

sus grupos de interés las mayores garantias en torno a la seguridad de la informacion utilizada.

Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad

o confidencialidad de la informacion tratada o los servicios prestados.

El objetivo de la gestion de la seguridad de la informacion es garantizar la calidad de la informacion y
la prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y

reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con potencial para
incidir en la confidencialidad, integridad, disponibilidad, autenticidad, trazabilidad, uso previsto y valor
de la informacion y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que
se adapte a los cambios en las condiciones del entorno para garantizar la prestacion continua de los

servicios.

Esto implica que los departamentos deben aplicar las medidas minimas de seguridad exigidas por el
Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de los niveles de
prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes para garantizar la continuidad de los servicios prestados. Asimismo, para todos
los servicios que impliquen la gestidon de datos personales en infraestructuras desplegadas en la nube
las medidas aplicadas cumplen con la normativa legal exigible en materia de proteccién de datos

personales.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada
etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por las

decisiones de desarrollo o adquisicion y las actividades de explotacion.

La organizacion contempla acciones para prevenir, detectar y responder, al objeto de minimizar sus
vulnerabilidades y lograr que las amenazas no se materialicen o que, en el caso de hacerlo, no afecten
gravemente a la informacién y los servicio de la compafiia, de acuerdo con el Articulo 8 del ENS
(Articulo 8. Prevencion, deteccion, respuesta y conservacion. Real Decreto 311/2022, de 3 de mayo,

por el que se regula el Esquema Nacional de Seguridad.).
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Alcance y ambito de aplicacion del Sistema de
Seguridad de la Informacién

Esta politica contempla toda la informacion utilizada por Alisys Digital S.L.U. (en adelante, Alisys) para
el desarrollo de sus actividades y es aplicable, con caracter obligatorio a todas las lineas de negocio,
asi como, para otras entidades colaboradoras o terceros involucrados en la utilizacion de la informacion
y sistemas que la soportan. Las relaciones con dichas entidades colaboradoras deben estar amparadas
en todo momento por los contratos de prestacion de servicios correspondientes, incluyendo clausulas

de confidencialidad en el uso de la informacién.

Las politicas, estandares, procedimientos y guias que se desarrollen, son de aplicacion en todas las
fases del ciclo de vida de la informacion: generacion, distribucién, almacenamiento, procesamiento,
transporte, acceso, consulta y destruccion; en los sistemas que la soportan, asi como de los espacios

fisicos que les afecten.

Esta politica persigue la adopcion de acciones destinadas a proteger los cuatro componentes béasicos

de la seguridad, aplicados a la informacion:

o Confidencialidad: Garantizar que el acceso a la informacién y sistemas que la soportan solo sea
por entidades debidamente autorizadas.

o Integridad: Garantizar la exactitud de la informacion y los sistemas que la soportan contra
alteracion, pérdida o destruccion, ya sea de forma accidental o fraudulenta.

o Disponibilidad: Garantizar que la informacion y los sistemas que la soportan puedan ser
utilizados por personal autorizado en la forma y el tiempo requeridos.

o Cumplimiento: Garantizar cumplimiento de la legislacion vigente y estandares de la industria en
materia de proteccion y seguridad de la informacion en todos sus procesos de negocio.

o Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una
entidad/activo/sistema pueden ser imputadas a dicho sujeto.

o Autenticidad: Identificar y garantizar que el origen y destinatario de la informacién son quien

dicen ser.

El alcance del Sistema de Gestién de Seguridad de la Informacion de Alisys Digital S.L.U. es el

siguiente:

Analisis, diseno y desarrollo de sistemas de telecomunicaciones y soluciones de transformacion digital,
como servicio de alojamiento, gestion y mantenimiento de sistemas informaticos, cloud computing,
redes, servicios de telefonia, red inteligente, voz sobre IP, Fax, SMS, streaming de audio y video,
blockchain, inteligencia artificial y servicios especializado en soluciones estratégicas de comunicacion

interactiva y marketing online.
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2.1. Alcance del Esquema Nacional de Seguridad

Esta politica se aplica a todos los sistemas TIC de la entidad y a todos los miembros de la
organizacién, implicados en Servicios y Proyectos destinados al sector publico, que requieran

la aplicacion de ENS, sin excepciones.

Sistema de Informacién que soporta los servicios, disefiados, desarrollados y mantenimientos por

ALISYS DIGITAL, de soluciones tecnoldgicas basadas en Software orientado, entre otros, a

e Servicios de telecomunicaciones, comunicaciones omnicanal y gestion de clientes
e Servicios de certificacion y servicios de pago electrénico,
o Plataformas para la gestion, monitorizacién y operacion de dispositivos 10T y robots
e Servicios de desarrollo de aplicaciones "ad-hoc" asi como otras, orientadas a:
o Modelos de Inteligencia Artificial incluyendo aplicaciones de:
= Procesamiento de lenguaje natural
= Vision artificial,
= Biometria
= Resolucion de problemas de optimizacion, prediccion y generacion de
contenido

o Sistemas de registro distribuido como blockchain
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3 Objetivos de Seguridad de la Informacién

Alisys dispone de un Sistema de Gestion de Seguridad de la Informacion, basado en los estandares de
las Normas UNE ISO/IEC 27001, PCI DSS, ISO/IEC 27018 y Esquema Nacional de Seguridad, como

herramienta de mejora continua de sus procesos.

El Sistema de Gestion de Seguridad de la Informacién da soporte al firme compromiso asumido por la

Direccion en dar cumplimiento a los siguientes objetivos de seguridad de la informacién:

1. Proporcionar un marco para aumentar la capacidad de resistencia o resiliencia para dar una

respuesta eficaz

2. Asegurar la recuperacion rapida y eficiente de los servicios frente a cualquier desastre fisico o

contingencia que pudiera ocurrir y que pusiera en riesgo la continuidad de las operaciones.

3. Prevenir incidentes de seguridad de la informacion en la medida que sea técnica y
econdmicamente viable, asi como mitigar los riesgos de seguridad de la informacién generados

por nuestras actividades.

4. Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la

informacioén

5. Priorizar la satisfaccion y el cumplimiento de los requisitos del cliente, en materia de seguridad
de la informacion, interpretando sus necesidades y proporcionando los recursos necesarios

para darles respuesta.

6. Alinear el disefio de los procesos de la compafiia con los requerimientos de seguridad de
nuestros clientes, los requisitos legales, la legislacion aplicable y las buenas practicas de

nuestro sector.

7. Promover el compromiso de toda la organizacion con la Gestiéon de Seguridad de la
Informacidn, facilitando la sensibilizacion de su personal en la materia, asi como potenciando

su participacion en todos los procesos de generacion de ideas innovadoras.

8. Mejorar continuamente la eficacia del Sistema de Gestion de Seguridad de la Informacién, con
el objeto de aumentar nuestra competitividad en el mercado, a través de la utilizacién de
herramientas de control de procesos, auditorias, analisis de riesgos y vulnerabilidades, planes
de contingencia y continuidad de negocio, capacitaciones, asi como la concienciacion,

sensibilizacion y formacion al personal sobre su uso y aplicacion.
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9. Gestionar de forma adecuada los incidentes de seguridad, a través de herramientas que

faciliten la identificacion de los mismos, asi como su tratamiento posterior.

10. Asegurar la proteccion de los datos de personales en todos los entornos que comporten su
almacenamiento en servicios de nube, asi como proporcionar cuantas medidas sean oportunas

para conseguirlo.

El objetivo principal de la Seguridad de la Informacion en ALISYS es garantizar la confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad de los activos de informacién y mantener su
adecuado sustento en entornos seguros mediante politicas, estandares, procedimientos y guias
adecuadas que contemplen todo el ciclo de vida de la informacion, sus sistemas, y los espacios fisicos

donde éstos se encuentran.
Adicionalmente, el presente documento esta orientado a:

- prevenir los incidentes de seguridad de la informacion y mitigar los riesgos de seguridad de la

informacion generados por nuestras actividades

- crear y fomentar una conciencia de seguridad, identificdndose como un medio mas para que la

empresa logre sus objetivos.
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4 |Marco juridico y normativo

Alisys se compromete al cumplimiento con los requisitos legales aplicables y con cualesquiera otros

requisitos que fueran de aplicacién. A esto se suman los compromisos adquiridos con los clientes, asi

como la actualizacién continua de los mismos.

Alisys adquiere el compromiso de velar por el cumplimiento de la legislacion vigente y estandares de la

industria en materia de proteccion y seguridad de la informacion, de las bases de datos de caracter

personal y de los sistemas aplicables a todos sus procesos de negocio:

Para ello, el marco legal y regulatorio en el que desarrollamos nuestras actividades es:

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacion de estos datos.

Ley 11/2022, de 28 de junio, General de Telecomunicaciones.

Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los

derechos digitales.

Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.

Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad

Intelectual.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio
Electrénico (LSSI).

Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que informen sobre

infracciones normativas y de lucha contra la corrupcion.

Ver también MSGSI MANUAL DE SEGURIDAD DE LA INFORMACION, Aptdo 2. “Referencias

Normativas”
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Necesidades para alcanzar el cumplimiento de
objetivos

Para poder lograr estos objetivos es necesario:

Mejorar continuamente nuestro sistema de seguridad de la informacion.

Identificar las amenazas potenciales, asi como el impacto en las operaciones de negocio que

dichas amenazas, caso de materializarse, puedan causar.

Preservar los intereses de sus principales partes interesadas (clientes, accionistas, empleados

y proveedores), la reputacion, la marca y las actividades de creacion de valor.

Trabajar de forma conjunta con nuestros suministradores y subcontratistas con el fin de mejorar
la prestacion de servicios de Tl, la continuidad de los servicios y la seguridad de la informacion,

que repercutan en una mayor eficiencia de nuestra actividad.

Evaluar y garantizar la competencia técnica del personal, asi como asegurar la motivacién
adecuada de éste para su participacion en la mejora continua de nuestros procesos,
proporcionando la formacion y la comunicacion interna adecuada para que desarrollen buenas

practicas definidas en el sistema.

Garantizar el correcto estado de las instalaciones y el equipamiento adecuado, de forma tal

que estén en correspondencia con la actividad, objetivos y metas de la empresa.

Garantizar un analisis de manera continua de todos los procesos relevantes, estableciéndose
las mejoras pertinentes en cada caso, en funcién de los resultados obtenidos y de los objetivos

establecidos.

Estructurar nuestro sistema de gestion de forma que sea facil de comprender. Nuestro sistema

de gestion tiene la siguiente estructura:

Politicas

Procedimientos

Registros
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6 |Directrices Generales

Con el fin de garantizar la proteccion de la informacion, se establece un conjunto de directrices
generales, aplicables a todo sistema informatico, en el sentido mas amplio, accesibles directa o

remotamente a través de redes y comunicaciones. Estas directrices son:

- La PSGSI -00 Politica de seguridad de la informacion se rige en primera instancia, por las
disposiciones legales, aplicables y vigentes, asi como en lo dispuesto en los tratados

internacionales en los que Espafa sea participante.

- Lainformacion, los sistemas que la soportan y sus componentes son propiedad de las empresas

de Alisys y su uso se restringe a fines autorizados y de negocio.

- Cualquier utilizacién de la informacion y sistemas que la soportan para actividades ajenas a la

empresa queda prohibida.

- Todo activo generado para la compafia o proporcionado a consultores, empresas externas o
personal para la realizacién de un desarrollo o actividad, es propiedad de Alisys y tiene que ser

entregado o destruido a la finalizacién del proyecto o actividad.

- Deben existir inventarios actualizados de los sistemas de informacién y de los activos que los

sustentan, de sus responsables o propietarios.

- El area de la empresa que solicita un sistema informatico como apoyo a una actividad de la cual

es responsable, se convierte en el propietario de dicho sistema y de la informacion que genera.

- El responsable funcional, es aquella persona en la cual el propietario delega la integridad y
seguridad de los programas e informacion del sistema y para lo cual debe: gestionar y autorizar
los cambios al sistema, administrar los niveles de confidencialidad, establecer los criterios de
accesos, determinar y revisar las medidas de proteccién y requerimientos legales, negociar y

autorizar las interfaces y extracciones de datos para otros sistemas.

- El custodio es el departamento que mantiene el sistema en un entorno integro y seguro, para lo
cual debe: implementar las medidas de seguridad fisicas y logicas acordes a las necesidades
definidas por el propietario, proveer de control de accesos y monitorizacion del sistema,
mantener y velar por la integridad de los elementos que componen el sistema e informar al

propietario del sistema de anomalias, incidentes o riesgos de seguridad.

- El usuario es la persona que hace uso de sistemas informaticos y la informacion que soportan
para la realizacion de sus actividades en la organizacion. Es responsable de proteger la

informacion y mecanismos de acceso, seguir los procedimientos establecidos por el
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responsable funcional, mantener el secreto profesional e informar de cualquier mal uso o riesgo

de seguridad.

- Todos los contratos, licencias y acuerdos con proveedores o consultores deben incluir clausulas
relativas a la propiedad intelectual y derechos de uso, a la confidencialidad y a los

requerimientos de seguridad, exigibles por imperativos legales o de negocio.

- El propietario del sistema es responsable de la clasificacion de la informacion manejada y
almacenada por el sistema, asi como de definir su caducidad. Dicha clasificacion y caducidad

debe de estar en la etiqueta, para todo archivo o medio de almacenamiento.

- Todo el personal esta obligado a velar por el cumplimiento de la legislacion vigente en materia
de privacidad y seguridad de la informacién, derechos de propiedad intelectual y del

cumplimiento de los acuerdos contractuales adquiridos con terceros.

- Los sistemas informaticos, especialmente los que manejan informacién reservada o protegida
por la Ley, requieren de accesos individualizados y de mecanismos de auditoria que permitan

saber, de manera inequivoca, quién y cuando accedio al sistema.

- Lainterconexion de la red o redes de Alisys con otras redes debe realizarse por medios seguros
y controlados. Asimismo, los accesos externos deben ser identificados, autenticados y

registrados.

- La instalacion de cualquier elemento de comunicaciones en un equipo conectado a la red de
Alisys requiere de la aprobacion del Comité de Seguridad de la Informacion para su analisis y

control.

- Todo el software comprado para su uso en sistemas informaticos debe estar apoyado en una

licencia en donde se determine los derechos de uso y sus limitaciones.

- El personal debe acatar las especificaciones de dichas licencias y no debe hacer copias ilegales

del software.

- Lasalida de equipos o elementos de sistemas fuera de las dependencias y del control de Alisys,
requieren de la aprobacion del Comité de Seguridad de la Informacion, asi como del
responsable de sistemas y deberan ir acompafados de los requerimientos de seguridad

especificados por Alisys.

- Todo medio magnético que se vaya a desechar tiene que ser debidamente tratado para eliminar
los datos residuales que contenga, con el fin de no exponer la informacion de la compania que

se hubiera almacenado. En este sentido, se deben tomar las medidas oportunas de seguridad
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y control en la reparacion de equipos fuera de las dependencias de ALISYS.

- La implantacién de medidas de seguridad se hara de forma progresiva, de acuerdo con las

directrices estratégicas y tacticas del Responsable de Seguridad.

Cualquier excepcion, modificacion o sugerencia sobre esta politica debe remitirse al Responsable de
Seguridad, quien, con una evaluacioén previa, procedera en su caso a la propuesta de aprobacién y/o

modificacion que corresponda.
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7 |Organizacion y estructura de la seguridad

La Direccion General de Alisys delega la organizacion de la Seguridad en varios actores que, con
diferentes funciones y responsabilidades, tienen como mision principal la coordinacion de la seguridad,

canalizando las directrices y politicas hacia las distintas unidades de negocio.

Direccion de

Nivel de Gobierno ALISYS

Comité de
Seguridad de la
Informacion

Nivel Ejecutivo/Supervision

Nivel Operacional

La responsabilidad esencial recae sobre la Direccién General de la organizacion, ya que esta es
responsable de organizar las funciones y responsabilidades y de facilitar los recursos adecuados para

conseguir los objetivos de seguridad de la informacion

Todos los directivos de la compafia y mandos intermedios son también responsables de dar buen

ejemplo siguiendo las normas de seguridad establecidas.

Estos principios son asumidos por la Direccion, quien dispone los medios necesarios y dota al personal

de los recursos suficientes para su cumplimiento, plasmandolos y poniéndolos en publico conocimiento
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a través de la presente PSGSI-00 Politica de seguridad de la informacion.

Los roles o funciones de seguridad definidos son:

ROLES DEBERES Y RESPONSABILIDADES
Responsable de la Tomar las decisiones relativas a la informacion tratada
informacion
Responsable de los Coordinar la implantacion del sistema
servicios

Mejorar el sistema de forma continua

Responsable de la Determinar la idoneidad de las medidas técnicas

seguridad
Proporcionar la mejor tecnologia para el servicio

Responsable del Coordinar la implantacion del sistema

Sistema de Informacién
Mejorar el sistema de forma continua

Responsable de Velar por el cumplimiento legal durante la gestion de datos personales.

Proteccion de Datos
Asistir al resto de miembros en materia de proteccion de datos

sensibles.

Administrador de Implantacion, gestion y mantenimiento de las medidas de seguridad.

Seguridad

La designacion de las personas que ocupan los puestos de responsabilidades dentro de esta estructura
organizativa de la seguridad de Alisys, asi como la definicién de sus deberes y responsabilidades se

completa en:
- MSGSI - Manual de seguridad de la informacion
- PR-33 Comité de seguridad de la informacién: reglamento de funcionamiento

- Descripcion de perfiles de puesto
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7.1. Resolucion de conflictos

Las diferencias de criterios que pudiesen derivar en un conflicto se trataran en el seno del Comité de

Seguridad de la Informacion y prevalecera en todo caso el criterio de la Direccién General.
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8 |Comité de seguridad de la informacion

Se designara un Comité de Seguridad de la Informacion cuyos miembros seran las personas
responsables de las areas estratégicas de la organizacion y directamente relacionadas con la

seguridad de la informacion.

El procedimiento para la designacion y renovacion del Comité sera la ratificacion en el Comité de

Seguridad de la Informacion.

El comité de seguridad es un 6rgano autébnomo, ejecutivo y con autonomia para la toma de decisiones
y que no tiene que subordinar su actividad a ningun otro elemento de la compafiia, a excepcion de la

Direccion General.
Los miembros del comité de seguridad de la informacion seran, al menos, los siguientes:
e Responsable de la Informacion
e Responsable de los Servicios
o Responsable de la Seguridad
e Responsable del Sistema
e Responsable de Proteccion de Datos

Su régimen de funcionamiento, asi como su composicion, objetivos, funciones y responsabilidades

esta detallado en el PR-33 Comité de seguridad de la informacién: reglamento de funcionamiento.
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9 |Gestion de personal

Todos los miembros de ALISYS tienen la obligacion de conocer y cumplir esta PSGSI-00 Politica de
seguridad de la informacion y la Normativa de Seguridad, siendo responsabilidad del Comité de
Seguridad de la Informacion disponer los medios necesarios para que la informacion llegue a los

afectados.

Alisys establecera un programa de concienciacion continua para atender a todos los miembros de la
compaiiia, en particular a los de nueva incorporacion. Dicho programa contemplara el uso, operacion

y/o administracion de sistemas TIC.

9.1. Responsabilidades del personal

Todo el personal de la organizacién asume su responsabilidad y compromiso con el cumplimiento de
esta PSGSI-00 Politica de seguridad de la informacion, de acuerdo con la aplicabilidad de la misma

a cada una de las areas y departamentos de la compafia.

Todo el personal de Alisys es responsable de informar sobre las debilidades e incidentes de seguridad
de la informacion que se detectan oportunamente, de acuerdo con lo establecido en el PR-03_02

Gestion de incidentes de seguridad.

Asimismo, Alisys gestionara Compromisos de Confidencialidad con el personal y coordinara las tareas

de capacitacion de los usuarios con respecto a esta Politica.

9.2. Profesionalidad y seguridad de los recursos humanos

Esta Politica se aplica a todo el personal de Alisys y el personal externo que realiza tareas dentro de la

empresa.

RRHH incluira funciones de seguridad de la informacion en las descripciones de los puestos de trabajo,
informara a todo el personal que contrate sobre sus obligaciones con respecto al cumplimiento de la
PSGSI-00 Politica de seguridad de la informacion, gestionara los Compromisos de Confidencialidad

con el personal y coordinara las tareas de capacitacion de los usuarios con respecto a esta Politica.

El Responsable de Seguridad es responsable de monitorear, documentar y analizar los incidentes de
seguridad reportados, asi como de comunicarlos al Comité de Seguridad de la Informacién y a los

propietarios de informacion.
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El Comité de Seguridad de la Informacion sera responsable de implementar los medios y canales
necesarios para que el Responsable de Seguridad maneje informes de incidentes y anomalias del
sistema. El Comité también estara al tanto, supervisara la investigacion, supervisara la evolucion de la

informacion y promovera la resolucion de incidentes de seguridad de la informacion.

El Responsable de Gestién de la Seguridad (RGS) [CISO] participara en la preparacion del Compromiso
de Confidencialidad que firmara los empleados y terceros que desempefien funciones en Alisys, en el
asesoramiento sobre las sanciones que se aplicaran por incumplimiento de esta Politica y en el

tratamiento de incidentes de seguridad de la informacion.
Profesionalidad del Departamento de Recursos Humanos:

o Determinar la competencia necesaria del personal para llevar a cabo el trabajo que afecta a la

Seguridad de la Informacion

e Asegurar que las personas sean competentes sobre la base de la educacion, capacitacion o

experiencia adecuadas

e Demostrar mediante la informaciéon documentada que sea necesaria la competencia del

personal en materia de Seguridad de la Informacién
Los objetivos de controlar la seguridad del personal son:

e Reducir los riesgos de error humano, puesta en marcha de irregularidades, uso indebido de

instalaciones y recursos, y manejo no autorizado de la informacion.

o Explicar las responsabilidades de seguridad en la etapa de reclutamiento del personal e
incluirlas en los acuerdos a firmar y verificar su cumplimiento durante el desempefio de las

tareas del empleado.

e Garantizar que los usuarios estén al tanto de las amenazas y preocupaciones de seguridad de
la informacion y estén capacitados para apoyar la Politica de Seguridad de la Informacién de

la organizacioén en el curso de sus tareas normales.

e Establecer compromisos de confidencialidad con todo el personal y usuarios fuera de las

instalaciones de procesamiento de informacion.

e Establecer las herramientas y mecanismos necesarios para promover la comunicacion de las
debilidades de seguridad existentes, asi como los incidentes, con el fin de minimizar sus efectos

y prevenir su reincidencia.
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9.3. Formacion y concienciacion

El método mas efectivo de mejorar la seguridad es a través de la formacion del personal, tanto en el
momento de su incorporacion a la actividad laboral como a través de programas continuos de

capacitacion.

Dentro de los planes de formacion para el personal se incluiran cursos especificos sobre seguridad de

la informacién, acordes a las areas destinatarias.
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10 |Proveedores, subcontratistas

Todos los proveedores, subcontratistas y colaboradores de la organizacion, cuando tengan acceso a
cualquier tipo de informacion de la comparia o de sus clientes, deben conocer y cumplir con las

disposiciones de la PSGSI-00 Politica de seguridad de la informacion de Alisys.

Asimismo, Alisys gestionara Compromisos de Confidencialidad con los proveedores, subcontratistas y

colaboradores, y coordinara las tareas de capacitacion de los usuarios con respecto a esta Politica.

Se realizaran campafias de concienciacion sobre seguridad dirigidas a todo el personal, proveedores y

colaboradores de Alisys a través de los medios que se consideren mas efectivos.

Para el caso concreto de proveedores que proporcionen, o estén relacionados, con la prestacion de
servicios en la nube, se les requerira el cumplimiento de los estandares de seguridad marcados por la
norma ISO 27018. Por lo tanto, estos deberan acreditar el cumplimiento durante el proceso de
homologacion de proveedores. Sin perjuicio de que Alisys pueda llevar a cabo auditorias de segunda

parte para verificar el cumplimiento.
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11 |Clasificacion de la informacién

Toda la informacion debe estar clasificada en funcién de su importancia para la organizacion y en
relacion con la mayor o menor necesidad de garantizar su confidencialidad, conforme a lo dispuesto en

la PR-12 Clasificacion de la informacion.
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12 |Gestion de riesgo

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando las

amenazas Yy los riesgos a los que estan expuestos. Este andlisis se revisa regularmente:
e al menos una vez al afio
e cuando cambie la informacion manejada
e cuando cambien los servicios prestados
e cuando ocurra un incidente grave de seguridad
e cuando se reporten vulnerabilidades graves

Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad de la Informacion establecera
una valoracion de referencia para los diferentes tipos de informacion manejados y los diferentes
servicios prestados. EI Comité de Seguridad dinamizara la disponibilidad de recursos para atender a
las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter

horizontal.

Para la realizacion del andlisis de riesgos se tendran en cuenta la metodologia de anélisis de riesgos
desarrollada en los documentos PR-05 Metodologia para el analisis de riesgos, y el PR-05_02
Metodologia para el analisis de riesgos ENS para servicio incluidos en el alcance del Esquema

Nacional de Seguridad.
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13 |Autorizacion y control de accesos a los Sistemas de
Informacién

El control del acceso a los sistemas de informacion tiene por objetivo:

e Evitar el acceso no autorizado a sistemas de informacion, bases de datos y servicios de

informacion.

e Implementar la seguridad en el acceso de los usuarios a través de técnicas de autenticacion y

autorizacion.
e Controlar la seguridad en la conexion entre la red de Alisys y otras redes publicas o privadas.
e Revisar los eventos criticos y las actividades llevadas a cabo por los usuarios en los sistemas.
e Concienciar sobre su responsabilidad por el uso de contrasefias y equipos.

e Garantizar la seguridad de la informacion cuando se utilizan ordenadores portatiles y

ordenadores personales para el trabajo remoto.
e Revisar el comportamiento del personal en relacion con los datos de caracter personal.

El control de accesos a los sistemas de informacion se encuentra recogido en el PR-09 Control de

accesos.
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14 |Proteccion de las instalaciones

Los objetivos de la PSGSI-00 Politica de seguridad de la informacion en materia de proteccion de

las instalaciones son:

e Prevenir el acceso no autorizado, dafios e interferencias a la sede, instalaciones e informacion

de Alisys.

e Proteger el equipo de procesamiento de informacion critico de Alisys, colocandolo en areas
protegidas y protegido por un perimetro de seguridad definido, con las medidas de seguridad y
controles de acceso adecuados. Asimismo, contemplar la proteccion de esta en su traslado y

permanecer fuera de las areas protegidas, por mantenimiento u otros motivos.

e Controlar los factores ambientales que podrian perjudicar el buen funcionamiento del equipo

de computo que alberga la informacion de Alisys.

e Implementar medidas para proteger la informacién manejada por el personal en las oficinas, en

el marco normal de sus tareas habituales.
e Proporcionar proteccion proporcional a los riesgos identificados.

Esta PSGSI-00 Politica de seguridad de la informacion se aplica a todos los recursos fisicos
relacionados con los sistemas de informacion de ALISYS: instalaciones, equipos, cableado,

expedientes, medios de almacenamiento, etc.

El Responsable de Seguridad definira las medidas de seguridad fisica y ambiental para la proteccion
de los activos criticos, sobre la base de un analisis de riesgos y supervisara su aplicacion. También

verificara el cumplimiento de las disposiciones de seguridad fisica y medioambiental.

Los responsables de los diferentes departamentos definiran los niveles de acceso fisico del personal
de Alisys a las areas restringidas bajo su responsabilidad. Los Propietarios de Informacién autorizaran
formalmente el trabajo fuera del sitio con informacién sobre su negocio a los empleados de Alisys

cuando lo consideren apropiado.

Todo el personal de Alisys es responsable del cumplimiento de esta politica, para la proteccion de la

informacion relacionada con el trabajo diario en las oficinas.
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15 |Adquisicion de productos

Los diferentes departamentos deben cerciorarse de que la seguridad de la informacién es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio,

pasando por las decisiones de desarrollo o adquisicion y las actividades de explotacion.

Los requisitos de seguridad deben ser identificados e incluidos en la planificacion de los proyectos y en

la solicitud de ofertas a proveedores y subcontratistas.

Por otro lado, se tendra en cuenta la seguridad de la informacién en la adquisicion y mantenimiento de
los sistemas de informacion, limitando y gestionando el cambio, siguiente las disposiciones establecidas

en la PSGSI-14 Politica de Adquisicion, Desarrollo y Mantenimiento de Sistemas.

En el caso concreto de las adquisiciones, se seguira lo establecido en los documentos PR-15 Gestion
de compras y PR-60 Gestion de proveedores, que establecen criterios en materia de seguridad de

la informacién para la seleccion de proveedores y la compra de componentes.
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16 |Seguridad por defecto

Alisys considera estratégico para la entidad que los procesos integren la seguridad de la informacion
como parte de su ciclo de vida. Los sistemas de informacién y los servicios deben incluir la seguridad
por defecto desde su creacion hasta su retirada, incluyéndose la seguridad en las decisiones de
desarrollo y/o adquisicion y en todas las actividades en explotacion estableciéndose la seguridad como

un proceso integral y transversal.
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17 |Integridad y actualizacion del sistema

Alisys se compromete a garantizar la integridad del sistema mediante un proceso de gestion de cambios
que permita el control de la actualizacion de los elementos fisicos o l6gicos mediante la autorizacion
previa a su instalacién en el sistema. Dicha evaluacion sera llevada a cabo principalmente por el Area
de Sistemas, que evaluara el impacto en la seguridad del sistema antes de realizar los cambios y
controlara de forma documentada aquellos cambios que se evallen como importantes o con

implicaciones en la seguridad de los sistemas.

Mediante revisiones periddicas de seguridad se evaluara el estado de seguridad de los sistemas, en
relacion con las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que
les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad de

estos.

Ver PPCIDSS-02 Politica de aplicacion de parches de seguridad y PR-24 Directiva de seguridad
IOP.
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Proteccion de la informacion almacenada y en
transito

Alisys establece medidas de proteccion para la Seguridad de la Informacion almacenada o en transito

a través de entornos inseguros.

Tendran la consideracién de entornos inseguros los equipos portatiles, asistentes personales (PDA),
dispositivos periféricos, soportes de informacién y comunicaciones sobre redes abiertas o con cifrado
débil.
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Prevencion de sistemas de informacion
interconectados

Alisys establece medidas de proteccion para la Seguridad de la Informacion especialmente para
proteger el perimetro, en particular, si se conecta a redes publicas, especialmente si se utilizan en su
totalidad o principalmente, para la prestacion de servicios de comunicaciones electrénicas disponibles
para el publico. En todo caso se analizaran los riesgos derivados de la interconexién del sistema, a

través de redes, con otros sistemas, y se controlara su punto de union.

Ver PRH-03 Politica de uso aceptable y responsabilidad del usuario y el PCIDSS-09 Politica de

accesos remotos.
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20 |Registros de actividad

Alisys registrara las actividades de los usuarios, reteniendo la informacion necesaria para monitorizar,
analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en

cada momento a la persona que actua.
Los objetivos principales de la Gestion de incidentes son los de:
o Establecer un sistema de deteccion y reaccion frente a cédigo dafiino

o Disponer de procedimientos de gestion de incidentes de seguridad y de debilidades detectadas

en los elementos del sistema de informacion.

e Estos procedimientos cubriran los mecanismos de deteccion, los criterios de clasificacion, los
procedimientos de analisis y resolucion, asi como los cauces de comunicacion a las partes

interesadas y el registro de las actuaciones.
o Este registro se empleara para la mejora continua de la seguridad del sistema.
e Garantizar que los servicios de IT vuelvan a tener un desempefio 6ptimo.
e Reducir los posibles riesgos e impactos que pueda causar el incidente.
e Velar por la integridad de los sistemas en el caso de un incidente de seguridad

e Comunicar el impacto de un incidente tan pronto como se detecte para activar la alarma; y

poner en practica un plan de comunicacion empresarial adecuado.
e Promover la eficiencia empresarial.

La gestion de incidentes de seguridad se realizara de acuerdo con lo establecido en el PR-03_02
Gestion de incidentes de seguridad y el PR-31 Monitorizacion y respuesta ante eventos de

seguridad de la informacion.
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21 |Continuidad de la actividad

Alisys, con el objetivo de garantizar la continuidad de las actividades, establece medidas para que los
sistemas dispongan de copias de seguridad y establece mecanismos necesarios para garantizar la

continuidad de las operaciones, en caso de pérdida de los medios habituales de trabajo.

Para ello, se seguira lo establecido en el documento PR-07 Plan de continuidad de negocio y PR-64

Plan de recuperacion ante desastres.
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Compromiso de mejora continua del proceso de
seguridad

Alisys establece un proceso de mejora continua de la seguridad de la informacion aplicando los criterios
y metodologia establecida en normas internacionales como 1SO27001 e 1SO27018, asi como en el

Esquema Nacional de Seguridad.

La Direccién de Alisys se compromete a garantizar que toda la actividad de la compafiia se desarrolla
bajo los requisitos legales o reglamentarios y las obligaciones de seguridad contractuales, asi como

cumplir con los requisitos aplicables relacionados con la seguridad de la informacion.

De igual forma, la Direccion de Alisys se compromete a proporcionar los recursos necesarios para

garantizar el desarrollo y mejora continua de la eficiencia del Sistema de Seguridad de la Informacién.

La Direccion tendra en cuenta el andlisis de riesgos y vulnerabilidades para la identificacion y gestion
de estos y valorara sus activos teniendo en cuenta los criterios de seguridad como Confidencialidad,

Integridad y Disponibilidad.
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23 |Revisién

Esta Politica de seguridad de la informacion sera revisada de forma anual para considerar el
resultado de los analisis de riesgos, asi como para adaptarse a los procesos y activos de informacion

que hayan surgido como parte de las actividades de negocio de Alisys.
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24 |Auditoria

Los sistemas de informacién se someteran periédicamente a auditorias internas y/o externas con la
finalidad de verificar la correcta implantacion de esta politica de seguridad y la adecuada ejecucion del

Plan de Seguridad para determinar grados de cumplimiento y recomendar medidas correctivas.
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25 |Incumplimiento de la politica

Alisys hara responsable al usuario de las consecuencias derivadas por el incumplimiento de las politicas

y normas establecidas en este documento.

Alisys se reserva el derecho de evaluar periédicamente el cumplimiento de este reglamento. Cualquier
accion disciplinaria derivada del incumplimiento de esta serd considerada de acuerdo con los

procedimientos establecidos.

El usuario que no cumpla con la politica de almacenamiento de informaciéon sera directamente
responsable de las sanciones legales derivadas de sus propios actos y de los costos y gastos en que

pudiera incurrir Alisys en defensa por la posible pérdida de informacién sensible.

Ver PRH-02 Politica de proceso disciplinario y PRH-03 Politica de uso aceptable y

responsabilidad del usuario
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26 |Aprobacion y entrada en vigor

Esta Politica se Seguridad de la Informacion es efectiva desde la fecha de firma y hasta que sea

reemplazada por una nueva Politica.

En Madrid, a 03 de Abril de 2025

La Direccion
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